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En raison du nombre important de partenaires, ils ne 
peuvent être tous indiqués, on les trouvera dans les 
mémentos précédents

Besoin d’en connaître : critère selon lequel 
une personne ne peut avoir connaissance 
d’une information que dans la mesure où 
l’accomplissement de sa mission l’exige

Chiffrement : procédé grâce auquel on 
peut rendre la compréhension d'un docu-
ment impossible à toute personne qui n'a 
pas la clé de (dé) chiffrement

Confi dentialité : propriété d’une informa-
tion qui n’est ni disponible, ni divulguée 
aux personnes, entités ou processus non 
autorisés en raison de sa valeur (ex : coûts 
ou diffi cultés d’obtention, intérêt pour les 
concurrents, conséquences sur les relations 
partenariales…)

Déchiffrement : procédé inverse du chiffre-
ment permettant a une personne possédant 
la clé de déchiffrement de rendre un docu-
ment chiffré à nouveau compréhensible

Décryptage : procédé illicite permettant à 
une personne ne possédant pas la clé de 
chiffrement de rendre un document chiffré 
à nouveau compréhensible

Disponibilité : propriété d’une information 
ou d’un système qui défi nit son accessibilité 
en un temps voulu, pour couvrir le besoin 
de savoir des personnes autorisées ou pour 
permettre la réalisation des fonctions d’un 
système

Information sensible : Toute information, 
quel qu’en soit le support (oral, écrit, élec-
tronique), dont la divulgation, la perte ou 
l’indisponibilité est susceptible d’avoir une 
conséquence néfaste pour l’entreprise

Intégrité : propriété garantissant qu’une 
information n’a pas été modifi ée ou détruite 
d’une façon non autorisée

Interfaces non fi laires : moyens de com-
munication utilisant les ondes électroma-
gnétiques pour transmettre l’information 
(ex : Wi-Fi, Bluetooth, Infrarouge)

Médias obsolètes : support (disquette, 
disque dur, bande, cassette, CD, DVD, clé 
USB, etc.) contenant ou ayant contenu des 
données devenues inexploitées ou inex-
ploitables.

Patrimoine informationnel : Ensemble 
du patrimoine, au sens juridique, consti-
tué par les informations et connaissances 
détenues par une entreprise. Comprend 
notamment les brevets, les licences, les 
fréquences, les marques, les savoir-faire, 
les bases de données, les droits d’accès 
ou les images.

Plan de reprise d’activité : plan ayant 
pour but la reprise des activités après un 
sinistre important touchant le système 
informatique. La mise en œuvre de ce plan 
permet de redémarrer l'activité le plus rapi-
dement possible avec le minimum de perte 
de données

Risque : probabilité d’atteinte à la sécurité 
d’un bien (donnée, système) émanant d’une 
menace et résultant d’une vulnérabilité

Sas de sécurité : ensemble de moyens 
de sécurité (ex : routeur, coupe-feu, relais, 
antivirus) disposé en coupure entre deux 
réseaux et permettant la protection de 
l’un par rapport à l’autre (ex : protection 
du réseau d’entreprise par rapport à Inter-
net).

Sauvegarde : opération consistant à dupli-
quer et à mettre en sécurité les données 
contenues dans un système informatique

Sensibilisation : Information du personnel 
sur les risques liés à l’atteinte au patrimoine 
informationnel de l’entreprise et sur les 
moyens à mettre en œuvre pour y faire 
face

Vulnérabilité : Point faible d’une orga-
nisation, d’une personne, d’un système 
ou d’un programme, utilisable pour initier 
une attaque.

Ce mémento a été conçu pour mettre à votre dispo-
sition un instrument indispensable à la sécurité 
et à la compétitivité de votre entreprise.

Complément naturel des mémentos du Rensei-
gnement et de la Planifi cation opérationnelle 
destinés aux PME et PMI à potentiel de crois-
sance, il bénéfi cie des plus récents progrès ana-
lytiques et techniques en matière de protection 
et de sécurité de l’information. 

Issu des méthodes mises au point par les spécia-
listes militaires et civils dont notamment par les 
responsables Sécurité et Protection de grands 
groupes industriels, il est adapté à vos besoins 
et vous permettra de diagnostiquer précisément 
les forces et faiblesses de votre système d’infor-
mation, cœur même de votre entreprise. Il vous 
indiquera ensuite comment appliquer les précau-
tions et parades nécessaires à sa protection.

Les partenaires des Mémentos peuvent vous 
accompagner, si vous le souhaitez, afi n de pour-
suivre plus loin la méthodologie et vous aider à 
vous doter d’outils nécessaires au développement 
de votre société dans un environnement toujours 
plus concurrentiel. 
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Être sûr de son personnel, le connaître et inclure 
systématiquement des clauses de confi dentialité 
dans le contrat de travail
Être particulièrement attentif au personnel tem-
poraire (stagiaires, intérimaires, prestataires, 
CDD) qui constitue un risque important de 
fuite de l’information 
En déplacement être sur ses gardes. Ne jamais 
se séparer de ses moyens de stockage (PC, 
clés USB, téléphone portable, …). Ne jamais 
travailler sur un sujet sensible dans un lieu public 
(train, avion, salle d’attente…) ou en présence 
de tiers inconnus.
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Avez-vous pris conscience de la valeur consi-
dérable que représente le patrimoine informa-
tionnel de votre entreprise ?
Savez-vous que vos informations confi dentielles 
ou stratégiques peuvent être volontairement ou 
accidentellement interceptées, modifi ées, détruites 
et qu’il peut en résulter des dysfonctionnements, une 
paralysie, voire la disparition de votre entreprise ? 
Savez-vous que  certains concurrents sont prêts 
à tout pour vous affaiblir, vous éliminer ou vous 
voler vos idées et que de nombreux cas sont 
malheureusement avérés ?
Avez-vous des règles de protection clairement 
établies et adaptées au niveau de sensibilité de 
chaque donnée ?
Vos données confi dentielles ou stratégiques 
sont-elles stockées à part et particulièrement 
protégées ?
Avez-vous un coffre pour stocker les données 
les plus sensibles ?
La sécurité de vos informations est elle suivie 
(ou contrôlée) par des personnes nommément 
désignées ?
Avez-vous communiqué dans votre entreprise 
sur la nécessité de protéger votre patrimoine 
informationnel ?
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Classer pour chaque secteur les données 
par niveau de sensibilité selon le préjudice 
que provoquerait à l’entreprise la perte ou 
la divulgation de ces données
•  Désigner pour chaque secteur un res-

ponsable des données chargé de leur 
classifi cation

•  Adopter pour les données les plus sen-
sibles des mesures de protection parti-
culières. Par exemple :
-  Chiffrement et/ou stockage hors réseau 

des données sensibles 
-  Limitation stricte de l’accès aux personnes 

ayant le besoin d’en connaître
Assurer une protection physique, périmé-
trique et fonctionnelle minimale pour son 
système informatique :
•  Protection contre l’intrusion physique et 

logique, l’incendie, les dégâts des eaux, 
les pannes de courant

•  Sauvegarde régulière des données et stockage 
redondant des données les plus importantes

•  Protection contre les virus et l’importation de 
données dangereuses

•  Contrôle systématique des accès par des mots 
de passe renouvelés

•  Destruction contrôlée des données quel qu’en soit 
le support

Organiser l’informatique nomade (PC, PDA, clés 
USB, etc) pour diminuer sa vulnérabilité :
•  Anonymisation des PC (pas d’étiquette révélant l’ap-

partenance à la société)
•  Pas de transport de données sensibles étrangères 

au déplacement 
•  Chiffrement des données sensibles transportées
•  Messagerie par canal VPN authentifi é
•  Pare-feu et antivirus embarqués

Votre système informatique est-il protégé 
contre l’incendie, les surtensions et les cou-
pures de courant, les dégâts des eaux et les 
intrusions physiques ? 
Vos postes de travail, vos serveurs et vos logi-
ciels bénéfi cient-ils de mises à jour régulières 
corrigeant leurs vulnérabilités ?
Vos postes de travail sont-ils protégés par 
des anti-virus à jour ?
Vos mots de passe sont-ils assez complexes 
et régulièrement changés ?
Interdisez-vous le contrôle à distance des 
éléments de votre système d’information, 
y compris pour des opérations de main-
tenance ?
Votre connexion à Internet est-elle protégée 
par un sas de sécurité ?
Interdisez-vous l’importation de certains 
fi chiers et l’accès à certains sites poten-
tiellement dangereux ?
Désactivez-vous les interfaces non fi laires 
de votre PC ou de votre PDA quand elles 
sont inutilisées ?

Vous connectez-vous aux bornes Wi-Fi inconnues 
en ayant activé le pare-feu de votre PC ?
L’installation de logiciels étrangers à l’entreprise 
est-elle interdite ?
Pratiquez-vous des sauvegardes régulières et orga-
nisées de vos données ?
Avez-vous élaboré un plan de secours ou un plan de 
reprise d’activité pour faire face aux indisponibilités 
majeurs de votre système d’information ? 
Disposez-vous d’une sauvegarde de vos données en 
un endroit sûr à l’extérieur de votre entreprise ? 
Avez-vous testé votre plan de secours ou de reprise 
d’activité ?
Détruisez-vous tous les médias obsolètes avant 
de les jeter ?
Le disque dur de votre photocopieuse est-il votre 
propriété par contrat ? 
Avez-vous une déchiqueteuse pour détruire les 
documents écrits confi dentiels ?

S’informer sur les personnes candidates à des 
postes à responsabilités
Sensibiliser ou faire sensibiliser régulièrement 
son personnel à la sécurité de l’information
Être sûr de ses partenaires et s’informer préa-
lablement à l’engagement de relations. Signer 
systématiquement un accord de confi dentialité si 
de l’information sensible doit être échangée.

Votre personnel a-t-il été sensibilisé à la 
sécurité de l’information ?
Êtes-vous certain de la loyauté de votre per-
sonnel et de vos partenaires ?
Votre comportement et celui de vos collabora-
teurs sont-ils exempts de failles qui seraient 
exploitables par autrui ?
Savez-vous gardez le silence sur vos affaires ?
Évitez-vous d’aborder des sujets sensibles au 
téléphone ?
Vous abstenez-vous de répondre à des sondages 
sur vous-même ou sur votre entreprise ?
En voyage ou en déplacement :
•  Vous renseignez-vous sur les usages et sur 

les dangers des pays visités ?
•  Évitez-vous les contacts trop faciles avec des 

inconnus ?
•  Vous abstenez-vous de travailler sur des sujets 

sensibles sans rapport avec le voyage ?
•  Transportez-vous le strict nécessaire à votre 

mission en chiffrant les données confi den-
tielles et stratégiques ?

• Diversifi ez-vous vos lieux de résidence ?

Être sûr de soi-même. Rester maître se 
soi-même en toutes circonstances, y 
compris en déplacements. Être en veille 
permanente pour soi-même et pour 
son entreprise et adapter sa posture en 
fonction des nouvelles menaces
Être en conformité avec les lois et règle-
ments en vigueur, en particulier vis à vis 
de la CNIL du droit du travail et du code 
de la propriété intellectuelle
Nommer un responsable de la sécurité de 
l’information, au moins à temps partiel

•  Évitez-vous de parler de vos affaires 
dans les lieux publics ?

•  Éludez-vous les conversations politi-
ques avec des étrangers

Connaissez-vous bien vos obligations juri-
diques en matière de système d’informa-
tion et de gestion du personnel ?
Avez-vous procédé aux déclarations obli-
gatoires à la CNIL ?
Avez-vous clairement établi avec votre 
personnel et formalisé les règles d’em-
ploi du système d’information, particu-
lièrement en ce qui concerne l’usage 
privé ?
Avez-vous pris des précautions juridiques 
pour éviter les fuites d’informations ?
Faites vous signer des accords de confi -
dentialité aux partenaires avec qui vous 
souhaitez communiquer des informations 
sensibles et aux personnes qui intervien-
nent sur votre système d’information ?
Protégez-vous vos innovations par des 
dépôts de brevets, de marques ou de 
modèles ?
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