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Besoin d’en connaitre : critere selon lequel
une personne ne peut avoir connaissance
d’une information que dans la mesure ou
I'accomplissement de sa mission I'exige

Médias obsolétes: support (disquette,
disque dur, bande, cassette, CD, DVD, clé
USB, etc.) contenant ou ayant contenu des
données devenues inexploitées ou inex-
ploitables.

Chiffrement: procédé grace auquel on
peut rendre la compréhension d*un docu-
ment impossible a toute personne qui n'a
pas la clé de (dé) chiffrement

Patrimoine informationnel : Ensemble
du patrimoine, au sens juridique, consti-
tué par les informations et connaissances
détenues par une entreprise. Comprend
notamment les brevets, les licences, les
fréquences, les marques, les savoir-faire,
les bases de données, les droits d’acces
ou les images.

Confidentialité : propriété d’une informa-

tion qui n’est ni disponible, ni divulguée

aux personnes, entités ou processus.non
autorisés en raison de sa valeur {ex: coﬁt\s}

ou difficultés d’obtention, intérét pour les “{.

concurrents, conséqﬁ‘gncgs;Sur les relations
partenariales,..) )

“Plan de reprise d’activité : plan ayant
pour buta reprise des activités apres un
sinistre jmportant touchant le systeme
im‘ormatﬁque. La mise en ceuvre de ce plan
permet de redémarrer ["activité le plus rapi-
demefit possible avec le minimum de perte
de données

Déchiffrement : procédé inverse du chiffre-
ment perfhettant a une personne possédant
la clé de dechiffrement de rendre un docu-
ment chiffré a nguveau comprehensible

R%q " : probabilité d’atteinte a la sécurité
d’un bien (donnée, systeme) émanant d’une
menage et résultant d’une vulnerabilité

Décryptage : procédé illicite permettant a
une personne ne possedant pas la clé de
chiffrement de rendrg un document chiffré
a nouveau compréh}gns’.ible

e fr : : Sas de.sécurité : ensemble de moyens
Disponibilité : propriété d’une information de sécurité (ex: routeur, coupe-feu, relais,
ou d’un systeme qui définit son accessibilité o antivirysj disposé en coupure entre deux
en un temps voult,.pour couvrir e be ésealx et permettant la protection de
de savoir des personnesrautonisees ou pour I'un par rappart a I'autre (ex: protection
permettre la réalisation des fonctions-aftn du réseau d‘e%treprise par rapport a Inter-
systeme net).

Information sensible : Toute information,
quel qu’en soit le support (oral, écrit, élec-
tronique), dont la divulgation, la perte ou
I'indisponibilité est susceptible d’avoir une
conséquence néfaste pour I'entreprise

Sauvegarde : opération consistant a dupli-
quer et a mettre en sécurité les donnees
contenues dans un systeme informatique

Sensibilisation : Information du personnel
e e : sur les risques liés a I'atteinte au patrimoine
Intégrité : propriété garantissant qu’une informationnel de I'entreprise et sur les
information n'a pas été modifiée ou détruite moyens a mettre en ceuvre pour y faire
d’une fagon non autorisée face

Interfaces non filaires: moyens de com-
munication utilisant les ondes électroma-
gnétiques pour transmettre Iinformation
(ex: Wi-Fi, Bluetooth, Infrarouge)

Vulnérabilité : Point faible d’une orga-
nisation, d’une personne, d’un systeme
ou d’un programme, utilisable pour initier
une attaque.

Ce mémento a été congu pour mettre a votre dispo-
sition un instrument indispensable a la sécurité
et a la compétitivité de votre entreprise.

Complément naturel des mémentos du Rensei-
gnement et de la Planification opérationnelle
destinés aux PME et PMI & potentiel de crois-
sance, il bénéficie des plus récents progrés ana-
lytiques et techniques en matiére de protection
et de sécurité de I'information.

Issu des méthodes mises au point par les spécia-
listes militaires et civils dont notamment par les
responsables Sécurité et Protection de grands
groupes industriels, il est adapté a vos besoins
et vous permettra de diagnostiquer précisément
les forces et faiblesses de votre systéme d’infor-
mation, cceur méme de votre entreprise. Il vous
indiquera ensuite comment appliquer les précau-
tions et parades nécessaires a sa protection.

Les partenaires des Mémentos peuvent vous
accompagner, si vous le souhaitez, afin de pour-
suivre plus loin la méthodologie et vous aider a
vous doter d’outils nécessaires au développement
de votre société dans un environnement toujours
plus concurrentiel.

Retrouvez
le MEMENTO en ligne

wWww.ith.fr

PARTENAIRES

Mémento N°3
PROTECTION ET SECURITE DE L’INFORMATION

CSRM
(Conseil Supérieur de la Réserve Militaire)
http://www.defense.gouv.fr/reserves

ITB
(Informations and Technology for Business)
www.itb.fr

CGPME idf
(Confédération Générale des Petites et Moyennes Entreprises)
http://www.cgpme-idf.org

GITSIS

(Groupement Interprofessionnel pour le Traitement de
Sécurité des Informations Sensibles)
http://www.gitsis.asso.fr

CNCCEF

(Comité National des Conseillers du Commerce Exterieur
de la France)

http://www.cnccef.org

AUTRES PARTENAIRES

Cf mémentos précédents

Mémento n°1
GEsTION DE L'INFO / CYCLE DU RENSEIGNEMENT

Mémento N°2
PLANIFICATION OPERATIONNELLE

Mémento N°4
ELaBORATION D'UNE DECISION OPERATIONNELLE
En raison du nombre important de partenaires, ils ne

peuvent étre tous indiqués, on les trouvera dans les
mémentos précédents
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ASPECTS HUMAINS

ASPECTS TECHNIQUES

LIENS UTILES ET PARTENAIRES

voir au dos



HUMAIN TECHNIQUE

Etre s(r de son personnel, le connaitre etinclure
systématiquement des clauses de confidentialité
dans le contrat de travail

Etre particuliérement attentif au personnel tem-
poraire (stagiaires, intérimaires, prestataires,
CDD) qui constitue un risque important de
fuite de Iinformation

En déplacement étre sur ses gardes. Ne jamais
se séparer de ses moyens de stockage (PC,
cles USB, telephone portable, ...). Ne jamais
travailler sur un sujet sensible dans un lieu public
(train, avion, salle d'attente...) ou en présence
de tiers inconnus.

Avez-vous pris conscience de la valeur consi-
dérable que represente le patrimoine informa-
tionnel de votre entreprise ?

Savez-vous que Vvos informations confidentielles
ou stratégiques peuvent étre volontairement ou
accidentellement interceptées, modifiées, détruites
et qu'il peut en résulter des dysfonctionnements, une
paralysie, voire la disparition de votre entreprise ?

Savez-vous que certains concurrents sont préts
a tout pour vous affaiblir, vous éliminer ou vous
voler vos idées et que de nombreux cas sont
malheureusement avérés ?

Avez-vous des regles de protection clairement
établies et adaptées au niveau de sensibilité de
chaque donnée ?

Vos données confidentielles ou stratégiques
sont-elles stockées a part et particulierement
protégées ?

Avez-vous un coffre pour stocker les données
les plus sensibles ?

La sécurité de vos informations est elle suivie
(ou contrdlée) par des personnes nommément
désignées ?

Avez-vous communiqué dans votre entreprise
sur la nécessité de protéger votre patrimoine
informationnel ?
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