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PRÉSENTATION 

 
 
 Le Comité interministériel pour la société de l’information (CISI) du 11 juillet 2006, initiant 
une politique active de soutien à l’usage de l’internet, a décidé que l’État mettrait en place de 
nouvelles ressources pour contribuer à la sécurité des usagers de l’internet. 
 

Les citoyens et les entreprises sont en effet de plus en plus utilisateurs d’internet comme 
moyen d'accès à des services en ligne. L'accès à ces services n'est pas exempt de risques : vols de 
données personnelles, compromission de l’ordinateur qui pourrait ensuite conduire à des attaques à 
l’insu de son utilisateur légitime, etc. 
 

Ces risques sont particulièrement avérés lorsque les ordinateurs personnels utilisés par le 
grand public ou par les entreprises sont peu ou mal sécurisés et que les utilisateurs sont peu ou pas 
sensibilisés. Il est donc essentiel d’informer sur les enjeux de sécurité des systèmes d’information et 
de fournir les moyens de développer les bons réflexes en la matière. 
 

Il est parallèlement nécessaire de rendre accessibles des informations sur l’actualité de la 
sécurité informatique, et en particulier de diffuser sous une forme adaptée aux entreprises 
(particulièrement celles qui ne disposent pas d’un service informatique important) des informations 
de veille, d'alerte et de réponse. 
 

Il a ainsi été décidé la création d’un portail de la sécurité informatique. De nombreux 
acteurs publics et privés (y compris associatifs) ont contribué à sa réalisation, chacun en fonction de 
ses compétences. Il a été développé et sera maintenu par la Direction centrale de la sécurité des 
systèmes d’information (DCSSI). 
 

A travers ce portail de la sécurité informatique, la DCSSI et ses partenaires proposent aux 
particuliers et aux entreprises un contenu pédagogique, exhaustif, technique mais accessible. Il 
comporte notamment des guides de configuration, des questions/réponses pratiques, des modules 
d’auto-formation, des fiches d’information, une surveillance de l’actualité et un glossaire. Y 
figurent aussi des informations sur la menace et des liens vers les sites de ses partenaires. Site de 
référence, il vise à fédérer au profit du plus grand nombre une information technique de qualité. 
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CONCEPTION DU PORTAIL 
 
 
 
Pour atteindre les objectifs fixés par le Comité interministériel de la société de l'information 
(CISI), nous avons conçu ce portail en ayant constamment à l'esprit les principes suivants : 
 
- le langage utilisé devra être simple et accessible ; 
- l'information devra être perçue comme fiable et rationnelle pour un usage au quotidien ; 
- l’information ne devra pas impliquer de compétence technique a priori ; 
- les contenus devront être adaptés à une lecture orientée « particuliers » ou « entreprises » ; 
- les utilisateurs devront pouvoir réagir en cas de crise ou d’incident de sécurité ; 
- les contenus devront provenir d'une pluralité d'acteurs de la sécurité informatique et de l'internet. 
 
 
 

Le portail est dès aujourd’hui accessible via le nom de domaine suivant : 
 
 

http://www.securite-informatique.gouv.fr 
 
 
La Direction centrale de la sécurité des systèmes d’information (DCSSI) est tout à la fois le 
directeur éditorial, l’hébergeur et le maître d’œuvre du site. 

 

 

 

PARTENARIAT 

 

Cette première version du portail est le fruit d’une concertation et d’une large coopération avec des 
acteurs de la sécurité informatique en France. Ces partenaires sont représentatifs des organisations 
qui ont lancé des initiatives ou contribué à améliorer l’usage de l’internet, de la protection de 
l’enfance au traitement d’incidents. 
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Action Innocence - préserver la dignité et l’intégrité des 
enfants sur internet. 
http://www.actioninnocence.org 

 

AFA - Élaborer une déontologie pour les fournisseurs d’accès à 
l’internet. 
http://www.afa-France.com/ 

 

APRIL - Démocratiser et diffuser du logiciel libre. 
http://www.april.org 

 

CASES - Portail luxembourgeois de la sécurité de 
l’information. 
http://www.cases.public.lu 

 

CERT-IST - Assurer des services de prévention des risques et 
d’assistance au traitement d’incidents. 
http://www.cert-ist.com 

 

CERT-RENATER - Pour assister ses adhérents dans le 
domaine de la sécurité informatique. 
http://www.renater.fr/spip.php?rubrique19 

 

CLUSIF - Observatoire des pratiques et des risques liés à la 
sécurité de l’information. 
http://www.clusif.asso.fr 

 

CNIL - protéger la vie privée et les libertés individuelles ou 
publiques. 
http://www.cnil.fr 

 

Délégation aux usages de l’internet - Pour rendre l’internet 
plus sûr et plus accessible à tous. 
http://www.internetsanscrainte.fr 
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E-enfance - Le net qui laisse toutes ses chances à l’enfance. 
http://www.e-enfance.org 

 

Forum des droits sur l’internet - Pôle de référence en matière 
de règles et d’usages de l’internet. 
http://www.foruminternet.org 

 

GITSIS - Groupement Interprofessionnel (sécurité des 
informations sensibles). 
http:// www.gitsis.asso.fr 

 

Groupement des Cartes Bancaires - Les bons conseils pour 
utiliser sa carte bancaire en toute sécurité. 
http://www.cartes-bancaires.com 

 

INL propose des logiciels libres aux entreprises et 
administrations. 
http://www.inl.fr 

 

ITB - Société française de conseil au service des PME et PMI. 
http://www.itb.fr 

 

MICROSOFT - Pour la sécurité et l’accompagnement des 
enfants dans l’univers numérique. 
http://www.microsoft.com/fr/ 

 

OCLCTIC - Animer et coordonner la lutte contre la 
cybercriminalité. 
http://www.interieur.gouv.fr 

 

SIGNAL SPAM - Fédérer les efforts de tous afin de lutter 
contre le pourriel. 
http://www.signal-spam.fr 

 

UTC - Université de Technologie de Compiègne. 
http://www.utc.fr 
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QUI SOMMES-NOUS ? 

 
 
Au sein du Secrétariat général de la défense nationale (SGDN), la Direction centrale de la sécurité 
des systèmes d’information (DCSSI) est en charge de la stratégie gouvernementale en matière de 
sécurité des systèmes d’information. A ce titre, ses missions sont articulées autour de sept grandes 
fonctions : 

- contribution à la définition interministérielle et à la mise en œuvre de la stratégie 
gouvernementale en matière de sécurité des systèmes d’information ; 

- veille, alerte et réaction aux attaques visant les systèmes d’information de l’État. La DCSSI met 
en œuvre le Centre opérationnel de la sécurité des systèmes d’information (COSSI) 24 heures 
sur 24, 7 jours sur 7. Ce centre dispose à la fois d’une capacité de gestion de crise et d’une 
capacité d’expertise technique de haut niveau sur les attaques informatiques ; 

- régulation : délivrance des autorisations, agréments et certificats obligatoires ou facultatifs 
(labels de confiance des produits de sécurité et des prestataires de service ; exportation des 
produits de cryptologie, etc.). Un accent tout particulier est mis sur la promotion de produits de 
confiance, à travers le schéma français d’évaluation et de certification ; 

- inspection des systèmes d’information relevant des départements ministériels ; 

- conseil, sous la forme de prestations de service, au profit principalement de la sphère publique ; 

- centre de référence et d’expertise scientifique et technique, dans l’ensemble des disciplines qui 
concourent à la sécurité des systèmes d’information ;  

- sensibilisation et formation des agents de l’État à la sécurité des systèmes d’information, 
assurée principalement par le Centre de formation à la sécurité des systèmes d’information 
(CFSSI). 
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ORGANISATION DU PORTAIL 
 
 
 

Le portail est organisé autour de quatre grandes parties : 
 

- au centre de la page, sont diffusés les alertes et les faits marquants, régulièrement actualisés ; 
 
- à gauche, un bandeau permanent permet à l’utilisateur d’accéder aux informations en fonction 
de ses besoins (je suis un particulier, je cherche un guide de configuration, etc.) ; 
 
- à droite, sont référencés les partenaires qui ont contribué au portail ; 
 
- un bandeau horizontal permet l’accès au glossaire, au moteur de recherche et aux 10 
commandements de la sécurité informatique. 
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CONTENU DU PORTAIL 

 
- Les Dix Commandements de la Sécurité informatique : cette page énumère les dix principes les 
plus importants en matière de sécurité informatique et renvoie vers des fiches techniques ou des 
guides de configuration.  
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- Des fiches techniques, portant sur tous les sujets d’intérêts pour les utilisateurs, de l’Anti-
espiogiciel au Wifi, sont disponibles. Elles seront complétées et mises à jour périodiquement. 
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- Des guides de configuration explicitent les moyens de mettre en application les 
recommandations préconisées dans les fiches techniques et les mémentos. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
On trouve aussi : 
- une surveillance de l’actualité, présentée sous la forme d’alertes et de faits marquants, relevés par 
les services de la DCSSI ; 
- un glossaire, qui porte sur tous les mots et expressions dont la compréhension est nécessaire pour 
comprendre la sécurité informatique, d’Accaparement de nom de domaine à Zombie ; 
- des mémentos thématiques rassemblant des informations ciblées ; 
- des questions-réponses organisées thématiquement ; 
- des liens vers nos partenaires et des liens externes vers des ressources supplémentaires. 
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- Des modules d’autoformation permettant à tous d’apprendre par eux même. Il s’agit dans cette 
rubrique d’approfondir les connaissances des utilisateurs sur la sécurité informatique grâce à des 
modules interactifs d’autoformation. Trois modules sont actuellement disponibles (mot de passe, 
politique de sécurité, authentification). D’autres modules viendront les compléter afin de couvrir 
progressivement l’essentiel des thèmes fondamentaux de la sécurité.  
 

 
 

- Le portail proposera prochainement un logiciel de premier diagnostic, développé par la DCSSI. 
Se basant sur un diagnostic technique de son ordinateur, il vise à rendre l’utilisateur conscient des 
risques liés à l’utilisation de l’informatique, et responsable de ses choix de comportement et de 
configuration. Ce logiciel établit un diagnostic puis oriente l’utilisateur vers des recommandations 
techniques et comportementales afin d’améliorer la sécurité de son ordinateur. Il est exécutable hors 
ligne, est libre (sous licence GPL) et multiplateformes.  
 
 


